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Copyright

Das Copyright 2012-17 fur das Active Dashboard sa¥én SPS-Sensoren liegt bei der

ICON Software GmbH.

ICON Software GmbH
Am Dorfplatz 10
D-92540 Altendorf

Telefon: 09675/9134-00
Web: http://www.icon-software.de/
Mail : Info@ICON-Software.de

Verwendete Warenzeichen: SIMATIC® ist ein eingetraes Warenzeichen der Siemens AG

PRTG, Paessler sind eingetragene WarenzeichdPagssler AG
Windows® ist ein eingetragenes WarenzeicherMierosoft Corporation

(Weitere) Produkt- und Markennamen werden ausddiidie zur Identifikation der Produkte verwendet withnen eingetragene Marken der
entsprechenden Hersteller sein.

Technische Anderungen vorbehalten



1. Ubersicht

Mit Hilfe der SPS-Sensoren besteht die Moglichkeie Vielzahl von verschiedenen
Informationen und Messwerten fir das PRTG-Monitpaas der Siemens SIMATIC S7-
Serie abzurufen. Hierzu ist kein Eingriff auf dextdligten SPS-Systemen erforderlich. Der
Zugriff auf die SPS-Systeme erfolgt mittels desP3@tokolls tiber TCP/IP und erfordert
keinen Eingriff im SPS-System selbst. Fir den Zgganeinem SPS-System werden neben
dem IP-Namen auch die Rack- und Slot-Nummern bghoti

Voraussetzungen

Folgende Voraussetzungen sind fiir den Einsatz B8&nsoren erforderlich:

- Die beteiligten Sensoren sind als Exe-Dateierejisaym Sensoren-Verzeichnis fur
XML- Sensoren einzustellen

- Far den Zugriff auf die SPS ist ein Profil, wedshgetrennt mit dem TooEPS
Profiler.Exe* zu erstellen ist, bendtigt. Es wird neben deAllirese auch die Slot-
und Rack-Nummer benétigt

Active Dashboard

Fur die Anwendung im Active Dashboard wird der Bddirm in ein Raster (Zeilen/Spalten)
unterteilt. Pro Rasterelement oder Rastergruppesiéll ein Objekt (Messpunkt) plazieren.
Hierzu wird der Messpunkt mittels des enthalterfemofiler's” interaktiv erstellt, getestet und
an der gewiinschten Stelle im Dashboard fixierhal#d Datenqualitat werden entsprechende
Schwellwerte fur die farbliche Darstellung hintgtleSo lassen sich etwa Warnungen oder
Alerts optisch hervorheben.

Auf einem Bildschirm, etwa ein FlatScreen mit RdD (HDMI) , laf3t sich eine nicht
unerhebliche Anzahl von Objekten (Messpunkten)et®elnen sowie einer Gruppierung
von zu Uberwachenden Werten ubersichtlich darstelle

Jedes Element auf dem Dashboard verhélt sich s&lhdig. Lediglich fir die Neuerstellung
sowie der Verwaltung der enthaltenen Objekte was Tool "Profiler" benotigt. Mittels des
Profiler's lassen sich zudem diese jeweils statemauch beenden.



Die Arbeitsweise

Bei den hier aufgezeigten Sensoren handelt esusichigenstéandige Programme auf C-Basis.
Diese bauen selbststandig die Verbindung zu denitigsehten SPS-System tber TCP/IP auf.
Die Sensoren lassen sich in bestehende Monitoryste® einbinden.

Der Zugriff auf die SPS-Systeme erfolgt mittels 8@rProtokolls der SIMATIC-Serie und
erfordert keinen Eingriff im SPS-System selbst.rbige werden die jeweiligen Zustande der
Baugruppen ausgelesen und dem Monitoring-SysteanPRTG von Paessler zugefihrt.
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Bei den Sensoren wird als erstes das vorgegebefieferr den SPS-Zugang ausgelesen und
die Verbindung zum beteiligten SPS-Modul mittels &-Protokolls erdffnet. Unter der
Verwendung der IP-Adresse, der Rack- und Slot-Nunwirel das zugehdrige Modul
angesprochen. Es lassen sich hierbei samtlicheeBsnustande, etwa Ein- und Ausgabe,
auslesen. Das Ergebnis wird vom Sensor ausgewaufbereitet und die gewonnenen
Erkenntnisse dem beteiligten Monitoring Ubergeben.

Nun kann die zu erwartende Grafik aufgezeigt wenttehdas gewtinschte Objekt fur das
Active Dashboard generiert werden. Nach dessenrimge kann es direkt gestartet werden.
Das gestartete Objekt [&R3t sich direkt am Bildsohir der Form, der Auslegung sowie den
Reaktionen direkt modifizieren. Hier kann z.B. GB&gelungen die optische Auslegung,
etwa Gelb fir Warnings oder Rot fur Alerts festgéleerden.



Das StarterPack

Fur die Installation von SpsEyes wird lediglicheeifip-Datei in ein eigenes Verzeichnis
entpackt. Bei den Sensoren handelt es sich umlabsifie Exe-Dateien. Folgende Dateien
sind im StarterPack enthalten:

SpsEyes.Exe GUI zum Erstellen von Objekten
SPS SysCheck.Exe Sensor fiir Systemuberpriifung
SPS Sysinfo.Exe Sensor SPS-Informationen
SpsEyel.Exe Executable fur das Dashboard
SpsEye2.Exe Executable fur das Dashboard
<Gauges> Verzeichnis zu "Tachometern”
<Images> Verzeichnis zu "Images"
QuickStart.Pdf QuickStart-Handbuch

Bei den Dateien ,SPS SysCheck.Exe" und ,SPS Sydinfs' handelt es sich um jeweils
gultige Sensoren. Das Tool mit der Kennung ,SpsEyes' ist ein eigenstandiges Programm
fur die Verwaltung der SPS-Profile und zum Geneneron Objekten. Die im StarterPack
enthaltenen Sensoren sind voll funktionstiichtig kiwahen direkt angewandt werden.
Weitere Sensoren konnen jederzeit Gber das WEBgetaten werden.

Die zugehorige Lizenz, eine kleine Datei mit demméa "SpsEyes.Lic" wird getrennt
ausgeliefert und ist im gleichen Verzeichnis zudrlegen.

Die Zugriffsmethode

Das Simatic S7-System wird mit der Methode RFCl@@gesprochen. Der prinzipielle
Ablauf eines Aufrufes zu einem Sensor lasst siahfaligt darstellen:

- Start des Sensors und Auslesen Profildaten (Renhme, Username, Passwort)
- Er6ffnen der RFC-Verbindung mit der Funktion RBpen

- Abrufen und Ausfihren des zugeordneten Bausteémdsr SPS

- Beenden der RFC-Verbdingung mit der Funktion REIGse

- Ubergabe des Ergebnisses and das Objekt im Abtghboard



2. Der Profiler
Mit dem ,Profiler* (SpsEyes.Exe) werden Profile fien SPS-Zugang definiert und im

Arbeitsverzeichnis eingestellt. Zusatzlich bestiin die Moglichkeit weitere Sensoren tber
das WEB nachzuladen.

Definition Zugang zu S7 SPS

Um mittels der Sensoren auf die SPS-Systeme zegreif konnen ist die Definition eines
Profils fir den Zugang erforderlich. Hierbei sing drforderlichen Informationen mit dem
Programm $SpsEyes.Exézu erstellen. Die Zugangsinformationen werden im
Arbeitsverzeichnis mit abgelegt.
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Fur das Uberprifen des SPS-Zuganges werden folgdatteden unterstiitzt:

- ,Ping“:  Anpingen des Systems (Funktion aus dem Betsigtiem)
- .Info*:  Auslesen der SPS-Informationen (allgemeine Kegen)
- »,Check’: Uberprifen der Berechtigungen (Benutzerkennung)

Fur die FunktionenRing“ und ,Info” ist keine Vorgabe der Benutzerkennung und des
Kennwortes erforderlich. Bei delnfo“ werden allgemeine Daten zum SPS-System, etwa
Betriebssystem oder Datenbank mit erfasst. DiesgmBen stehen auch fiir die Sortierung
der Profile in der Ubersicht zur Verfiigung. Das Kewrt wird mehrstufig und verschliisselt
in der Profil-Datei sicher abgelegt.



Interaktive Testmoglichkeiten

Mittels des ,,SPS Profilers* besteht die Moglichkaie Funktionen vor der Einplanung ins
Dashboard interaktiv zu testen. Hierzu stehen falgeBereiche zur Verfigung:

- Basics Funktionen aus dem Basis-Bereich

- States Funktionen fur die Status-Uberwachung
- Values Aufzeigen der enthaltenen Wertefelder
- System Auslesen von System-Informationen

Im Bereich der SPS-Basis werden hier grundsatzlicfeemationen zur SPS angeboten. Es

werden z.B. verflibare Eintrage, die Verbindungspatar oder der Status zu den einzelnen
Baugruppen angeboten.

Der Bereich ,States" umfasst die prinzipiellen 8¢&t und Ubersichten fur verfiigbare
Informationen aufbereitet. Zudem sind hier aucle Selektion von Begriffen unterstitzt.
Mittels der ,Values“-Anzeigen lassen sich die im 8S gespeicherten Werte auflisten und
deren Inhalt aufzeigen. Dies schliel3t die Datenbatzie mit ein. Die in der SPS
vorgehaltenen Systemeintrage werden mittels desS&y-Bereiche zur Einsicht angeboten.
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In diesem Beispiel wird die Ubersicht zu der SZlu@ve 0 dargestellt.



3. Anlegen des Dashboards

Mit folgenden Schritten wird an Hand eines Beisgsg]'SPS SysInfo") das Anlegen eines

Eintrages auf dem Dashboard aufgezeigt: Hierzu démdSensor direkt von der Ubersicht
(Basics) aufgerufen:
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Mit dem Exec-Button wird der Sensor ausgefuihrt iolgende Anzeige wird angeboten:
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Es werden die Antwortzeiten der SPS aufgezeigteldides Buttons "Chart" lasst sich die
Anzeige in eine Grafik umsetzen:
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Dies bildet u.a. die Basis fur die Definition eime=ues Eintrages. Mittels des Buttons "S.Eye"
werden die Definition dazu aufgezeigt:

-

Profiler for SPS-Eyes...

i Spedbliaz 127007 / EHaus * Hazics
F'ru:ufils. % Rack /Sl 57 - 300/ 00 /02 g Slate's
KHau:  Spzinfo; [NoAS-Mame] & Walues,
'q:"[ [S00.02] Deszcrpt: Fuhlhaus ™ Systerr
Sapkye l Prafie | Sett[s]] Fules | Mails | Exec's | States | Traces |
Header.: {Informations and the Response. . Hide Eye: |
SapEye: [Sypslnfa Layout.: Cok[00 %] Fow: |00 2]
State..: [Mew. Delay. [ 600 [#] |1x1 =~ /
. i P
Dane |gyrig ot Create / Yalue

|

B

'E.?'ijunyr-ight::éﬂsl;l E E"rﬁﬁﬁgﬁﬂware GmbH : Al hights _raﬁwed,.‘.»:’er 47 [

Neben den Grundeinstellungen werden weitere Begdinhzusatzliche, also optionale
Maglichkeiten angeboten.



Mit dem Button "Create" wird ein neuer Eintrag erge dieser ist in der Ubersicht wie folgt
ersichtlich:
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Mittels des Buttons "Start" kann nun der Eintragestartet werden.
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Mit dem Klick der rechten Maustaste erhalt man éinswahl der moglichen Funktionen die
das Verhalten des Eintrages beeinflussen:

) Show Listing
% Show Gauge
g’j Show Image

53 Hide the Title
# Show Legend

H Alter Settings

A Suspend Eye
| Hide the Eye

Il Stop SpsEye
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4. Grafische Aufbereitung

Aufzeigen von Grafiken

Die erzeugten Elemente im Active Dashboard lasednasif vielfaltige Weise grafisch
darstellen. Das Andern bzw. Modifzieren wird dirakif dem Dashboard vorgenommen.
Hierzu stehen folgende Arten der Darstellung zufiging:

- Chart Aufzeigen als Grafik

- Flow Aufzeigen History-Diagramm

- Listing Auflisten der erlangten Positionen
- Gauge Aufzeigen als "Tachometer”

- Image Aufzeigen als "Image"

Im Bereich der grafischen Darstellung werden fotigeBiagrammarten angeboten:

- Bar(s) Balken-Diagramm

- S/Line Kombination Balken/Linien
- Vertics Horizontales Diagramm

- Stacks Balken gestackt

- Area Flachen-Diagramm

- Lines Linien-Diagramm

- Points Punkte-Diagramm

- Pie(s) Kuchen-Diagramm

Wahrend der Laufzeit des SPS-Objektes im DashHda8tdsich die Auslegung des
Diagrammes direkt andern. Beispiel flur ein Histogna

Response-Histary for SpaPrd
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Zusatzlich lassen sich auch die grafischen Elemmaittselbstgestalteten Images, etwa
Anzeigeinstrumente, kombinieren.
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Aufzeigen der Tachometer

Uber den Bereich "Gauges" werden vorgegebene Inagbsreitet und bei der Ausfiihrung
je nach hinterlegter Regelung farblich abwandelt:

45 Network Total 4

Die Anzeigen lassen sich beliebig in der Gro3e rRasterung sowie im Verhalten einstellen.
Hier besteht zudem die Mdglichkeit eigene ImagesIRIG-Datei dem System zuftihren.
Hierzu wird lediglich das aufzuzeigende Objektlalage wie folgt vorgegeben:

N |
8|
=
an |
<~ Il

Das Zufuihren der Werte (Skalierung) erfolgt wahrdadLaufzeit. Es lassen sich jederzeit
eigene Entwirfe, gegebenenfalls mit Firmenlogoienkdn. Je nach Auslegung werden
unterschiedliche Farben fir die Beschriftung una deiger angewandt.

Auf dem Bildschirm lassen sich eine nicht unerhadi Anzahl von Objekten darstellen.
Jedes dieser Objekte lauft autonom und bildet eeigenen Prozess ab.
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Aufzeigen von Images

Uber den Bereich "Images" werden vorgegebene Imagfeereitet und bei der Ausfiihrung
je nach hinterlegter Regelung farblich untermaftdam Bildschirm dargestelit:

Das zugeordnete Image ist frei wahlbar. So kénnBneigene Bilder dem Objekt zugefihrt
werden. Diese werden lediglich als JPG-Datei imz€mhnis mit hinterlegt.

Mittels Regelungen besteht die Moglichkeit dem ®bgne Farbe zuzuordnen. Auch die
Optionen fur das VergroRern oder nur die abweickerigiaten aufzuzeigen ist unterstitzt.

Die einzelnen Objekte lassen sich beliebig im vgefpenen Raster wahrend der Laufzeit
vergrofRern oder verschieben. Auch das VermischarGrafiken, Tachometern und Images
ist jederzeit, auch wahrend der Laufzeit moglich:
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Samtliche Aktivitdten und Zuordnungen lassen siéhnend der Laufzeit anwenden. Jedes
dieser Objekte lauft selbststandig und unabhargigigener Prozess. Es lassen sich hierbei
eine nicht unerhebliche Anzahl von Objekten auf dldschirm darstellen.
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Verhalten

der Objekte

Fur das Verhalten der Anzeigen stehen zusatzligemale Mdoglichkeiten zur Verfigung;

Hold the State (Status bei auftretenden Alerbélealten)
Zoom on Alert (Bei Alert Anzeige automatisch végrn)
Keeps the Data (Nur die Daten-Veranderungen asswe
Hide Eye (Anzeige erfolgt nur bei Status Gelb bRot)

rq..
h
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In diesem Beispiel wurde das Objekt fir die Systetdomgen mit der Option "Zoom"
versehen. Zudem werden jeweils nur die neu einfjetren Meldungen (Option "Keep") bei
der Auswertung beriicksichtig. Bei den Objekten tidgés)", "Spool Err" und "Flush Jobs"
wurden im letzten Zyklus keine neuen Werte erkannt.

Hinweise:

Beim Wechsel eines Objektes auf "Rot! dar Option "Zoom" wird
automatisch das Objekt vergréf3ert und tritt in ¥erdergrund. Wechselt nun
der Status wieder zurlick auf "Gelb" oder "Grurfblgt die Anzeige normal.

Wird die Option "Hold" angewendet, so wird dechséte Status, etwa "Gelb"
oder "Rot" beibehalten. Somit |&Rt sich erkenolerzurtickliegende Ereignisse
seit dem letztem "Reset" aufgetreten sind. Mittidr rechten Maustaste kann
zudem der Status zuriickgesetzt werden.

Bei der Option "Hide" ist das beteiligte Objekt Status "Grin" nicht sichtbar.

Wechselt der Status auf "Gelb" oder "Rot" so wdag Objekt wieder auf dem
Bildschirm auf der zugeordneten Position dardiste
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5. Dashboard Layouts

Das Layout des Dashboards laft sich frei gestatimmbei lassen sich die beteiligten Objekte
nach eigenen Vorstellungen auf dem Bildschirm bali®ewegen und plazieren. Bei den
aufgezeigten Images handelt es sich um Beispigllassen sich jederzeit eigene Images in
Form von kleinen JPG-Dateien (Icons) einbringen.

Beispiel: Layout fur die Uberwachung eines einzel8€S-Systems:
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Jedes dieser Objekte arbeitet autonom, d.h. predDbjird ein eigener und selbststandiger
Prozess im Betriebssystem abgebildet. Jeder Promasst selbststandig und unabhangig von
anderen Prozessen Kontakt zum beteiligten SPS+8ysittels RFC auf.
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Beispiel: Auslegung fur die Uberwachung von mehe3@S-Systemen:

Response
Time(s)

Auf der linken Seite werden hier die allgemeineioimationen zu den beteiligten SPS-
Systemen, wie etwa den Antwortzeiten oder enthaftéverten, mittels Grafiken oder
"Tachometern" aufgezeigt.

Im rechten Abschnitt wird eine Matrix geordnet n&yrstemen und Funktionen fur die zu
Uberprifenden Werte ausgewiesen. Beteiligt sindhBPS-Systeme welche Gberprift
werden.

Anmerkungen:

- Bei den "Tachometern” wird jeweils eine eineelnformation, etwa die
Anzahl der Benutzer ausgelesen und dargestellt

- Bei den "Images" in der Matrix werden die Wetés Sensors
ausgewertet und mittels Regelungen farblich beawvert

Jedes der dargestellten Objekte Iaf3t sich beliaekigr Auslegung, der Gro3e und der
Position auf dem Dashboard modifizieren. Umstruktungen sowie Erweiterungen lassen
sich wahrend der Laufzeit jederzeit anwenden. db gawahlter Rasterung und
Bildschirmauflésung laf3t sich hier eine nicht ursdaliche Anzahl von Objekten darstellen.
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